€ endpoint security and control

SOPHOS

Sophos Endpoint Security and Control bietet in einer einzigen Losung Virenschutz,

Spywareschutz, Client Firewall, die Verwaltung von Wechseldatentragern, nicht
zugelassener Software sowie NAC und liefert lhnen so den besten proaktiven Schutz
und lickenlose Analyse und Kontrolle |hrer Endpoints. Mit nur einer Lizenz schiitzen
Sie alle Benutzer und Computer auf Windows-, Mac-, Linux- und anderen Nicht-
Windows-Plattformen.

Schneller und proaktiver Schutz

Ein kombinierter Client blockiert Malware, Adware, verdachtige Dateien, verdachtiges
Verhalten, Wechseldatentrager sowie nicht zugelassene Software wie IM, VolP, P2P und
Spiele. Seine schnelle Scan-Engine und das integrierte Host Intrusion Prevention-Verfahren
erkennen neue Zero-Day-Bedrohungen ohne Update der Malwarekennung. Proaktiver Schutz
wird durch integrierte Network Access Control-Funktionen gewahrleistet, die sicherstellen,
dass samtliche auf Ihr Netzwerk zugreifende Computer lhren Sicherheitsstandards
entsprechen.

Vereinfachte und automatisierte Verwaltung

Die Management-Konsole reduziert den Verwaltungsaufwand durch automatische
Installation des Schutzes und einfachstes Richtlinienmanagement und Reporting. Das
Dashboard verschafft Einblick in den Sicherheitsstatus auf Windows-, Mac- und Linux-
Plattformen und ermdéglicht die zentrale Bereinigung von Malware sowie die Anpassung von
nicht richtlinienkonformen Computern.

Zuverlassiger Support

Jeder Sophos Kunde erhalt unbeschrankten technischen 24/7-Support durch unsere
hauseigenen Support-Experten. Unser weltweites SophosLabs™ Expertennetzwerk setzt
innovative Erkennungstechnologien zum Schutz von Unternehmen vor neuen und sich
entwickelnden Bedrohungen wie Malware, Phishing und Spam ein. Mit den Professional
Services-Paketen erhalten unsere Kunden bei der Maximierung lhres Return on Investment
optimale Unterstiitzung durch erfahrene Sophos Consultants.
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Haupteigenschaften

Abwehr bekannter und
unbekannter Bedrohungen

durch nur eine zentrale Losung.
Erkennung und Entfernung von
Viren, Spyware, Trojanern, Adware
und PUAs

Zugriffseinschrankung flir
Anwendungen wie VolP

und IM, die sich negativ auf
Netzwerkgeschwindigkeit,
Datensicherheit und
Benutzerproduktivitat auswirken
konnen

Analyse von verwalteten und
unverwalteten Computern.
Problembenachrichtigung z.B.
bei deaktiviertem Patch Agent
oder deaktivierter Firewall und
automatische Problembehebung

Schutz vor Netzwerkzugriff durch
unbekannte Benutzer

Kontrolliert die Verwendung von
Wechseldatentréagern und verringert
so das Datenverlust-Risiko

Rasche Erstellung und
Aktualisierung von
Sicherheitsrichtlinien sowie
gleichzeitiger Einsatz in
verschiedenen Gruppen

Alle fiinf Minuten automatischer
Download der branchenweit
kleinsten und schnellsten
Updates direkt von Sophos sowie
automatische Installation im
gesamten Netzwerk

Automatische Installation
auf neuen Computern mit
Synchronisierung uber Active
Directory

Sofortige Erkennung anféalliger
Computer, so dass die Einhaltung
der Vorschriften tberpriift,
Richtlinien aktualisiert und
Bedrohungen bereinigt werden
kdnnen

Rollenbasierte
Administrationsrechte durch
Helpdesk- und Read-Only-Konsolen

Individuell anpassbare
grafische Reports zu
Virenbenachrichtigungen,
Infektionen und Schutzstatus
Support und personliche
Unterstiitzung rund um die Uhr
und Uber gesamte Lizenzdauer
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Schnellerer Schutz ohne negative Systembeeinflussung

Eine einzige UberprUfung mit unserem Anti-Virus Client erkennt Viren, Spyware, Adware,
verdachtige Dateien, verdachtige Verhaltensmuster, Wechseldatentrager und nicht
zugelassene Anwendungen.

* Sophos Updates sind sehr klein und werden bis zu alle flinf Minuten
verdffentlicht — ein Vorteil fir Unternehmen, die schnellen Schutz ohne negativen
Einfluss auf ihre Netzwerkressourcen wiinschen.

» Decision Caching™ verbessert die zugriffsgesteuerte Uberpriifung durch das
ausschlieBliche Abfangen und Uberpriifen von neuen und solchen Dateien, die seit
dem letzten Zugriff gedndert wurden.

» SophosLabs Kennungen zur Zugriffseinschrankung fiir Anwendungen wie VolP
und IM, die sich negativ auf Netzwerkgeschwindigkeit, Datensicherheit und
Benutzerproduktivitat auswirken kénnen.

Wirksamer Zero-Day-Schutz

Die von den SophosLabs entwickelte Sophos HIPS-Technologie liefert automatischen
Schutz vor neuen und gezielten Bedrohungen und erkennt zudem tiber 85% unbekannte
Bedrohungen ohne Signatur.

Das integrierte Intrusion Prevention-Verfahren erkennt Malware, schadliches und
verdachtiges Verhalten sowie schédliche oder verdachtige Dateien und bietet proaktiven
Schutz ohne zeitaufwandige Installation und Konfiguration. Die Uberpriifung erfolgt iiber die
Sophos Anti-Virus Engine, wodurch die Installation weiterer Komponenten lberflussig ist.

Diese innovative Technologie analysiert das Verhalten von Code in zwei Phasen.

» Uberpriifung vor Code-Ausfiihrung — das Verhalten von Code wird noch vor seiner
Ausfiihrung analysiert und eine Ausflihrung von als verdachtig oder schadlich
erachtetem Code wird verhindert.

* Runtime — féngt Bedrohungen ab, die nicht vor Ausfiihrung von Code erkannt
werden kdnnen.

Proaktiver Schutz zur Verringerung des Infektionsrisikos

Durch das ldentifizieren von verwalteten und unverwalteten Computern mit potenziellen
Sicherheitsliicken wie veraltetem Virenschutz oder deaktivierter Firewall kann das
Infektionsrisiko erheblich verringert werden. Sie haben die Wabhl, nicht richtlinienkonforme
Computer zu blockieren oder sie vor dem Gewahren von Zugriff auf lhr Netzwerk auf den
erforderlichen Sicherheitsstand zu bringen.

 Standard-Richtlinien Gberprifen, ob Virenschutz und Client Firewall auf
verwalteten und unverwalteten Computern aktiviert und aktuell sind.

* Der Sophos NAC Agent (berpriift, ob die Microsoft Betriebssystem-Service Packs
installiert sind und ob Microsoft/Windows Update aktiviert ist.

» Enforcement-Optionen verhindern Netzwerkzugriff durch nicht autorisierte
Computer.
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Software-
Komponenten

Enterprise Console

Eine automatisierte Konsole

fiir Windows, Mac und Linux

zur zentralen Installation und
Verwaltung von Viren- und
Firewall-Schutz, Intrusion
Prevention, Device und Application
Control sowie Endpoint-
Uberpriifung und -Kontrolle auf
zahlreichen Plattformen.

Sophos Anti-Virus

Ein einziger Anti-Virus Client,

der Viren, Spyware und Adware,
verdachtige Dateien, verdachtiges
Verhalten, Wechseldatentrager
sowie nicht zugelassene VolP,
IM, P2P und Spiele auf mehreren
Plattformen wahrend des
laufenden Betriebs erkennt.

Sophos NAC

Eine Network Access Control-
Losung, die verwaltete,
unverwaltete und nicht
autorisierte Computer analysiert,
um Konfigurationsprobleme

wie veralteten Virenschutz

oder eine deaktivierte Firewall
aufzudecken, und vor Gewahren
von Netzwerkzugriff optional eine
Anpassung durchfiihrt.

Sophos Client Firewall

Eine zentral verwaltete
Client-Firewall speziell fiir
Unternehmensumgebungen
blockiert Wiirmer, stoppt Hacker
und wehrt unbefugte Zugriffe ab.

Sophos Mobile Security

Viren- und Spywareschutz fir
Windows Mobile-Smartphones
und PDAs.
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Vereinfachte Installation und Verwaltung

Die Sophos Enterprise Console vereinfacht die Verwaltung beim Schutz von Windows-,
Mac- und Linux-Plattformen durch zentralen Einsatz, Aktualisierung, Reporting und
Enforcement von Sicherheitsrichtlinien. Sie verwaltet Viren- und Client Firewall-Schutz
sowie Endpoint-Uberpriifung und -Kontrolle und bietet Ihnen so uniibertroffenen Einblick in
den Sicherheitsstatus lhres gesamten Netzwerks.

* Die Konsole wird mit Active Directory synchronisiert, um sicherzustellen,
dass lhre Sicherheitsrichtlinien automatisch auf neue Computer im Netzwerk
Ubertragen werden.

* Das Dashboard zeigt das Infektionsrisiko an, und wenn die von Ihnen
ausgewahlten Sicherheits-Schwellenwerte lberschritten werden, erfolgt
automatisch das Versenden von E-Mail-Benachrichtigungen.

e Der Schutz wird automatisch bis zu alle finf Minuten aktualisiert. Durch
Bestimmung der Downloadrate kénnen Sie die Bandbreite schonen.

* Endpoint-Computer kénnen Ulber die Konsole in nur einem Durchgang vollstandig
desinfiziert werden.

» Mit den ActivePolicies der Console erstellen Sie Richtlinien lediglich einmal und
kénnen diese in Folge auf zahlreiche Gruppen auf Windows-, Mac- und Linux-
Computern (ibertragen.

* Richtlinien flr zeitgesteuerte Updates, Virenschutz und Verhaltensanalyse (HIPS),
Client Firewall, Application Control und NAC.

» Uber das integrierte grafische Reporting werden E-Mail-Reports (iber
Bedrohungsalarme und Infektionen sofort oder zeitgesteuert erstellt, wahrend das
Infektionsrisiko im Dashboard auf einen Blick ersichtlich ist.
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o Unmanaged

Begriffserlauterungen

ActivePolicies™

Erstellen und Festlegen einer neuen
Sicherheitsrichtlinie flir mehrere
Gruppen

Application Control

Individuelles Zulassen oder

Sperren legitimer Anwendungen,
die Netzwerkkapazitat, System-
verfligbarkeit und Benutzer-
produktivitat beeintrachtigen
Device Control

Kontrolle von Wechseldatentragern,
optischen Medienlaufwerken und
Wireless Networking Protokollen
Behavioral Genotype Protection
Bietet Vorteile eines Host Intrusion
Prevention Systems (HIPS)

und schitzt vor unbekannten
Bedrohungen, indem Programmcode
bereits vor seiner Ausfiihrung
analysiert wird

Zentrale Bereinigung

Entfernung von Malware und PUAs
von einem zentralen Ort zur Kosten-
und Zeitersparnis

Decision Caching™

Verbesserte On-Access-Uberpriifung,
indem nur Dateien Uberpriift werden,
die neu sind oder sich gedndert
haben

Genotype®-Verfahren

Proaktiver Schutz vor neuen
Varianten von Viren- und Spam-
familien, noch bevor ein spezifischer
Schutz auf der Basis von Viren-
kennungen zur Verfligung steht
Smart Views

Anféllige Computer, einschlieBlich
Remote-Computer, sind sofort
sichtbar, und ihre Ubereinstimmung
mit Richtlinien kann geprift,
Richtlinien kénnen aktualisiert und
Bedrohungen bereinigt werden
Sophos AutoUpdate ™
Ausfallsichere Updates und
Reduzierung des Datenvolumens
bei Aktualisierungen Uber langsame
Netzwerkverbindungen
SQL-Datenbanksupport
Beriicksichtigung zunehmender
Speicheranforderungen selbst

der groBten Netzwerke, die
integrierte MSDE-Datenbank deckt
die Anforderungen der meisten
Unternehmen ab.

Stealth Mode

Durch den Tarnmodus verhindert
die Sophos Client Firewall, dass
Computer auf Hackerangriffe
reagieren und ihnen zum Opfer fallen


astridschulte-bunert
Device Control

astridschulte-bunert
Kontrolle von Wechseldatenträgern,

astridschulte-bunert
optischen Medienlaufwerken und

astridschulte-bunert
Wireless Networking Protokollen


Zuverlassiger Experten-Support

Samtliche Sophos Produkte beinhalten Support durch erfahrene Sophos Teams. So
profitieren Sie nicht nur von bestem Schutz, sondern erhalten auch Unterstlitzung bei der
Maximierung Ihres Return on Investment.

* Hochspezialisierte Analysten der SophosLabs, unserem globalen Netzwerk aus
Bedrohungsanalysecentern, bieten proaktiven und schnellen Schutz vor bekannten
und unbekannten Bedrohungen.

» Die in den SophosLabs verwendeten Verfahren, globale Ubersicht iiber neue
Bedrohungen und das Fachwissen lber Bedrohungen erméglichen die Analyse
und schnelle Reaktion auf zunehmend komplexe Bedrohungen rund um die Uhr,
um |hr Unternehmen zu schitzen.

* Dank des in der Lizenz inbegriffenen technischen Supports kénnen Sie sich bei
Problemen jederzeit an unser hauseigenes Support-Team wenden.

* Unsere Support-Techniker bieten individuellen Support per E-Mail oder
Telefon, oder aber Sie nutzen unsere webbasierte Support-Knowledgebase zur
Beantwortung lhrer Fragen.

» Das Sophos Professional Services Team zeigt lhnen, wie Sie lhre Sophos Produkte
durch Optimierung Ihrer Implementation ideal nutzen.

Einfache Preis- und Lizenzstruktur

* Mit einer Lizenz erhalten Sie Schutz, Verwaltung, Produkt-Updates und
technischen Support.

* Web Security and Control, Email Security and Control und NAC Advanced Services
sind in einer Lizenz erhaltlich.

Sprachen

Deutsch, Englisch, Franzdsisch, Italienisch, Japanisch, Spanisch, Vereinfachtes und
Traditionelles Chinesisch.

Hinweis: Einige Funktionen/Sprachen sind nicht auf allen Plattformen verfugbar.

Jetzt kostenlos testen

Testen Sie Sophos Endpoint Security and Control jetzt 30 Tage kostenlos, indem Sie sich
unter www.sophos.de/eseval registrieren.

Sophos Produkte kaufen

Unter www.sophos.de/contact finden Sie eine Sophos Niederlassung oder
einen Sophos Partner in Ihrer Nahe. Sophos bietet auBerdem Sonderpreise fiir

Unterstiitzte
Plattformen

SOPHOS ANTI-VIRUS

»  Windows
2008 Server/Vista*/2003*/
XP*/2000/98/Me/NT4/Mobile**
» VMWare
ESX 3.0/Workstation 5.0/Server 1.0
» Nicht-Windows-Plattformen

Mac OS X/Linux**/UNIX**/NetApp
Storage Systems/OpenVMS/NetWare

Sophos NAC
» Windows
Vista/XP/2000

SOPHOS CLIENT FIREWALL
» Windows
Vista/XP Pro oder Home/2000 Pro

ENTERPRISE CONSOLE

Management-Server
» Windows
2003 Server, 2000 Server,
2003 Server 64-Bit
» VMWare
ESX 3.0/Workstation 5.0/Server 1.0
Remote-Konsole
»  Windows
2003/2000 Pro oder Server/XP Pro
» VMWare
ESX 3.0/Workstation 5.0/Server 1.0
Plattform
» Windows
2008/Vista/2003/XP/2000/98/Me/
NT4
» Mac 0S X
Versionen 10.2, 10.3, 10.4
» Linux

* EinschlieBlich AMD64- und Itanium
64-Bit-Versionen

** Vollstdndige Details unter:
www.sophos.de

Wohltatigkeitsorganisationen, Behérden und Bildungsinstitutionen an.

Sophos bietet Security and Control-Lésungen flr die IT-Infrastruktur in Unternehmensumgebungen. Unsere Losungen rund um Network Access
Control, Endgeréte, Internet und E-Mail sorgen flir umfassende Sicherheit. Sie bieten kombinierte Mechanismen zum Schutz vor Malware,
Spyware, Hackern, unerwiinschten Anwendungen, Spam, Missbrauch und Abweichung von Richtlinien sowie vor Datenverlust. Seit mehr als 20
Jahren schiitzen wir mit unseren zuverlassigen, ausgekligelten Lésungen und Services (iber 100 Millionen Benutzer in nahezu 150 Léndern.
Wir sind flir unseren hohen Grad an Kundenzufriedenheit bekannt und kénnen eine imposante Reihe von Branchenauszeichnungen, Tests und
Zertifikaten aufweisen. Sophos verfligt tiber Hauptsitze in Oxford, UK, und in Boston, USA.

Boston, USA ¢ Mainz, Deutschland ¢ Mailand, Italien ¢ Oxford, UK  Paris, Frankreich
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